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Der Vorstand der Rechtsanwaltskammer Berlin nimmt auf der Grundlage der Diskus-
sion in der Sitzung des Vorstands vom 10. Juni 2015 zu dem Referentenentwurf Stel-
lung wie folgt:

Vorweg ist auf die Pressemeldung des Deutschen Instituts fir Menschenrechte vom
27. Mai 2015 zu verweisen, in der es heil3t:

,Die anlasslose Speicherung von Telekommunikationsverkehrsdaten ist ein beson-
ders schwerer Eingriff in das Menschenrecht auf Privatsphére. Selbst eine begrenzte
Speicherdauer von nur vier Wochen ermoglicht im digitalen Zeitalter die Erstellung
aussagekraftiger individueller Personlichkeits- und Bewegungsprofile und die Aufde-
ckung gruppenbezogener Einflussstrukturen und Entscheidungsablaufe. Entspre-
chend hoch sind die Anforderungen, die das Bundesverfassungsgericht und der Eu-
ropaische Gerichtshof an eine grundrechtskonforme Ausgestaltung des Instrumentes
Vorratsdatenspeicherung stellen.”

Dem schlief3t sich die RAK-Berlin an. Der vorliegende Referentenentwurf wird den
verfassungsrechtlich gebotenen Anforderungen nicht gerecht.



l. Eilbedurftigkeit

Am 15. Marz 2006 erliel3 das Europaische Parlament die Richtlinie 2006/24/EG zur
Vorratsspeicherung von Daten, weshalb im Dezember 2007 vom Bundestag entspre-
chende gesetzliche Regelungen zur Vorratsdatenspeicherung beschlossen wurden.
Das Bundesverfassungsgericht hat diese, insbesondere § 113a, b TKG und § 100g |
1 StPO mit seinem Urteil vom 2. Marz 2010 fur nichtig erklart. Uber mehrere Jahre
wurde daraufhin tGber die Einfihrung der Vorratsdatenspeicherung in der Politik hef-
tig gestritten, bis der Gerichtshof der EU am 8. April 2014 die besagte Richtlinie fur
ungultig erklart hat. Eine Verpflichtung zur Einfihrung einer Speicherpflicht besteht
seither nicht mehr.

Im Hinblick auf die Historie und des Umstandes, dass uber die Vorratsdatenspeiche-
rung seit nunmehr 5 Jahren diskutiert wird, ist vollkommen unverstandlich, dass von
Seiten des BMJV der Referentenentwurf an die interessierten Verbande lediglich zur
Kenntnisnahme ubersandt wird, verbunden mit dem Hinweis, dass aufgrund ,der
grol3en Eilbedurftigkeit” eine Kabinettsbefassung in Kirze erfolgen werde. Die Anho-
rung bzw. die Einholung einer Stellungnahme der interessierten Verbande ist offen-
sichtlich nicht vorgesehen.

Angesichts der umfassenden Auswirkungen des Gesetzes auf alle Teile der Bevoélke-
rung ist dieses Eilverfahren vollkommen inakzeptabel und muss in aller Scharfe be-
anstandet werden.

Il. Erfallungsaufwand

Indem die Telekommunikationsunternehmen verpflichtet werden, ihre Daten zu spei-
chern, ist dies mit einem erheblichen zuséatzlichen Aufwand verbunden, zumal die
Telekommunikationsunternehmen gleichzeitig recht umfassend verpflichtet werden,
die gespeicherten Daten zu sichern und die Datensicherheit und Datenqualitat zu
gewahrleisten. Ferner entsteht ein zusatzlicher personeller und technischer Aufwand,
indem die Telekommunikationsunternehmen die gespeicherten Daten bei Abfrage an
die Strafverfolgungsbehorden kurzfristig und sicher Gbermitteln missen. Es dirften
ca. 1.000 Unternehmen betroffen sein. Der Referentenentwurf behauptet, dass der
Aufwand derzeit nicht bezifferbar sei, da unklar sei, inwieweit die Investitionen zum
Teil schon vorgenommen wurden und inwieweit die Verpflichteten gem. § 113a TKG
Entschadigung verlangen konnten.

Der Referentenentwurf stellt dar, dass im Jahr 2007 der Branchenverband BITKOM
erforderliche Investitionen in H6he von 75 Mio. EUR errechnete, hinzu kamen jahrli-
che Betriebskosten in zweistelliger Millionenhohe. Der Verband der Deutschen
Internetwirtschaft e.V. (eco) hatte errechnet, dass die Internetwirtschaft Investitionen
in Héhe von 300 Mio. EUR in Technik zu investieren habe. Bei der Bundesnetzagen-
tur wird mit einem Personalaufwand in H6he von 2,9 Mio. EUR gerechnet und flr
Sachmittel mit Kosten in Hohe von 150.000,00 EUR im ersten Jahr. Diese geschéatz-
ten Kosten orientierten sich noch nicht an den inzwischen weit hoheren Anforderun-
gen an die Datensicherheit und Datenqualitat, die also noch weit hohere Kosten ver-
ursachen werden.

Es ist davon auszugehen, dass der Aufwand zumindest von den groReren Telefon-
anbietern (die 98% des Marktes ausmachen) zu tragen sein wird. Lediglich die Klei-
neren Unternehmen (2%) kénnen sich ggf. auf die Harteregelung des 8 113a TKG
berufen. Selbst der Referentenentwurf geht davon aus, dass die betroffenen Unter-
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nehmen die erhdéhten Kosten einkalkulieren und an ihre Kunden weitergeben wer-
den. Die Kosten der Speicherung wird also auf die Verbraucher durch hohere Tele-
fongebihren umgelegt werden.

Die Aussage im Referentenentwurf, fir die Burgerinnen und Birger entstehe kein
Erflillungsaufwand (siehe S. 31), ist also irrefihrend. Tatsachlich werden mittelbar
die Birgerinnen und Burger die Kosten zu tragen haben, die dadurch entstehen,
dass ihre Telekommunikationsdaten anlasslos gespeichert werden. Um es Uberspitzt
zu formulieren: Die Bevolkerung zahlt, dass sie umfassend tUberwacht wird!

Bei den weiteren Kosten wird im Referentenentwurf behauptet, dass fur die Kommu-
nen und die Judikative kein nennenswerter Aufwand bzw. kein Erfullungsaufwand
entsteht. Auch hier sei eine transparente Darstellung angemahnt. Datenmassen, die
erhoben werden, missen ausgewertet werden, sonst sind sie sinnlos. Zu verschwei-
gen, dass dies mit einem erhdhten technischen und personellen Aufwand einhergeht,
ist irrefihrend.

lIl. Erforderlichkeit der Einfihrung einer Speicherpflicht

Der Referentenentwurf geht davon aus, dass die bestehenden Regelungen Daten zu
erheben zu Licken bei der Strafverfolgung und bei der Gefahrenabwehr fihren. Die-
se Behauptung ist umstritten und bleibt ohne Beleg. Insbesondere der Vergleich des
Zeitraumes, in dem in Deutschland die Vorratsdatenspeicherung erfolgte, namlich
Dezember 2007 bis Marz 2010 mit dem Zeitraum Marz 2010 bis heute ware hier
aussagekraftig, wird im Referentenentwurf jedoch nicht bemunht.

Auch wenn aussagekraftige Daten offenbar schwer zu erheben und auszuwerten
sind, so sollten fur den Beleg der These, die Liicken der Strafverfolgung seien durch
eine Speicherpflicht zu schlie3en, aussagekréftige Forschungen erfolgen. Bisher be-
schranken sich die Verfechter einer Speicherpflicht auf plakative und nicht belegte
Behauptungen. Auch der Referentenentwurf verhalt sich bedauerlicherweise zu der
Prifung der Erforderlichkeit der Regelung nicht.

Das Max-Planck-Institut jedenfalls, das im Juli 2011 im Auftrag des Bundesamtes fur
Justiz ein Gutachten zu mdglichen Schutzliicken durch den Wegfall der Vorratsda-
tenspeicherung erstellte, kam zu dem Ergebnis, dass ,nichts darauf hindeutet, dass
durch die Zugriffsméglichkeit auf Vorratsdaten, die im Jahr 2008 sowie im Jahr 2009
zur Verfigung standen, eine Verdnderung der Tendenz" der Aufklarungsquote er-
reicht wurde (Gutachten des Max-Planck-Instituts zu méglichen Schutzliicken durch
den Wegfall der Vorratsdatenspeicherung vom Juli 2011, dort S. 121) und eine Ver-
anderung der Aufklarungsquote im Jahr 2009/2010 nicht ersichtlich sei (a.a.O. S.
219). Der Vergleich der Aufklarungsquoten mit Landern, in denen die Vorratsdaten-
speicherung praktiziert wird, widerlegt ebenfalls die These, dass Aufklarungsliicken
bestehen. Es lassen sich keine Hinweise ableiten, dass die Vorratsdatenspeicherung
zu einer systematischen héheren Aufklarung fuhre (a.a.O., S. 219).

Ohne Beleg bleibt auch die immer wieder bemihte Behauptung, die Vorratsdaten-
speicherung reduziere eine etwaige Bedrohung durch (islamistische) Terroristen. Es
liegen keinerlei Hinweise vor, dass auf Vorrat gespeicherte Verkehrsdaten in den
letzten Jahren zu einer Verhinderung eines Terroranschlages gefuhrt hatten (vgl.
a.a.0. S. 219). Auch der Verweis auf die Anschlage auf die Redaktion Charlie Hebdo
geht fehl, da in Frankreich die Vorratsdatenspeicherung praktiziert wird.



Die Aufklarungsquote der Delikte schwerster Kriminalitat, um die es bei der Vorrats-
datenspeicherung nur gehen kann, liegt dauerhaft im sehr hohem Bereich (i.d.R.
Uber 80% teilweise bei Uber 95%). Es ist insoweit davon auszugehen, dass keine
Licken bei der Strafverfolgung bestehen, die eine neue Regelung notwendig ma-
chen. Effektiver wéare mit den erheblichen finanziellen Mitteln, die die Speicherpflicht
erfordert, die Ermittlungsorgane auszustatten.

Fur die Bekdmpfung schwerster Kriminalitdt stehen somit effektivere und deutlich
mildere Mittel zur Verfiigung als die Speicherung von Kommunikationsdaten der ge-
samten Bevolkerung. Ferner ist zu bezweifeln, dass die vorgesehene Speicherpflicht
ein geeignetes Mittel ist, um angebliche Ermittlungslicken zu schliel3en.

IV. Die einzelnen gesetzlichen Regelungen

1.8100q | StPO-E

Durch § 100g | StPO wird die Erhebung der von den Telefondienstanbietern gespei-
cherten Daten mdglich, sobald die Straftat mittels Telekommunikation begangen
wurde. Schon das BVerfG hat in seinem Beschluss vom 02.03.2010, (BVerfGE 125,
260-385, zitiert bei juris dort Rdnr. 279) darauf hingewiesen, dass angesichts der
fortschreitenden Bedeutung der Telekommunikation im Lebensalltag auf diese Weise
der Regelung der Ausnahmecharakter genommen wird und praktisch jede Straftat
hiervon umfasst ist. Auch wenn durch 8 113c TKG-E eine weitere Einschrankung
erfolgt, ndmlich die Verfolgung besonders schwerer Straftaten, ist die Norm in der
gegebenen Form nicht verhaltnismanig.

2. 8100g Il StPO-E

Das BVerfG hat ausgefuhrt, dass der Ruckgriff auf die Verbindungsdaten detaillierte
Personlichkeits- und Bewegungsprofile erméglichen kann, weshalb die Erhebung
dieser Daten grundsatzlich nicht geringer wiege, als eine inhaltsbezogene Telekom-
munikationstiberwachung (vgl. BVerfGE 125, 260-385, zitiert bei juris dort Rdnr.
227). Sie sei nur dann gerechtfertigt, wenn sie besonders hochrangigen Gemein-
wohlinteressen diene. ,Eine Verwendung der Daten kommt deshalb nur fir Uberra-
gend wichtige Aufgaben des Rechtsguterschutzes in Betracht, das heif3t zur Ahn-
dung von Straftaten, die Gberragend wichtige Rechtsgiter bedrohen oder zur Abwehr
von Gefahren fur solche Rechtsguter.” (siehe a.a.O Rdnr. 227)

Ferner legt das BVerfG fest, dass der Abruf der vorsorglich gespeicherten Daten ,nur
zur Abwehr von Gefahren fur Leib, Leben oder Freiheit einer Person, fir den Be-
stand oder die Sicherheit des Bundes oder eines Landes oder zur Abwehr einer ge-
meinen Gefahr zugelassen werden darf* (siehe a.a.0. Rdnr. 232 unter Verweis auf
BVerfGE 122, 120, 141 ff.)

Der Straftatenkatalog des 8 100g Il StPO-E entspricht diesen Vorgaben nicht. Auffal-
lig sind beispielsweise

e Geldwasche 8§ 261 IV S.2 StGB bzw. Verschleierung unrechtmafig erlangter
Vermogenswerte im besonders schweren Fall, § 261 StGB
e das gewerbsmafige Einschleusen von Auslandern gemanR § 96 Il Aufenthalts-
gesetz
e Verstdl3e gegen das Betaubungsmittelgesetz, beispielsweise
o0 der gewerbsmalige Handel mit Betdubungsmitteln,



o0 das illegale Verschreiben von Betaubungsmitteln,
o0 das Verschaffen der Gelegenheit zum unbefugten Erwerb oder Ver-
brauch von Betdubungsmitteln etc.

e der VerstoR gegen das Gesetz zur Uberwachung des Verkehrs mit Grundstof-
fen, die fur die unerlaubte Herstellung von Betdubungsmitteln missbraucht
werden konnen (§ 19 Grundstoffiiberwachungsgesetz GUG)

e der besonders schwere Fall des Landfriedensbruchs §125a StGB,

e der rauberische Angriff auf Kraftfahrer, 8 316a StGB

Bei allen Tatbestanden handelt es sich nicht um Straftaten gegen Leib, Leben oder
Freiheit einer Person. Straftaten, deren Schutzguter die 6ffentliche Ordnung, die
Volksgesundheit oder Vermdgenswerte sind, stellen keine schwerwiegenden Strafta-
ten dar, die der Abwehr von Gefahren tUberragend wichtiger Rechtsgiter dienen. Nur
schwerwiegende Straftaten rechtfertigen die anlasslose Speicherung, nicht etwa
Straftaten, die lediglich von erheblicher Bedeutung sind (BVerfGE 125, 260-385, zi-
tiert bei juris dort Rdnr. 279).

Zwar erwahnte das BVerfG auch Straftaten, bei denen die Telekommunikationsver-
kehrsdaten eine besondere Bedeutung haben. Der Referentenentwurf verweist inso-
weit darauf, dass bei bestimmten Straftaten ,die gespeicherten Verkehrsdaten nach
der kriminalistischen Erfahrung besonders wertvolle Dienste leisten konnten® (vgl. S.
35 des RefE). Auch bezogen auf diese Straftaten muss es sich jedoch fraglos um
schwerwiegende Straftaten handeln.

Anzumerken ist, dass auch gewisse Wertungswiderspriche nicht nachvollziehbar
sind. Beispielsweise sind im Katalog Straftaten gegen die sexuelle Selbstbestimmung
wie der schwere sexuelle Missbrauch von Kindern erfasst. Bei der Vergewaltigung
sind jedoch nicht alle Alternativen des besonders schweren Falls (8177 Il StGB) auf-
genommen, sondern lediglich die Vergewaltigung, die von mehreren gemeinschaft-
lich begangen wurde. Gleiches gilt fiir den sexuellen Missbrauch Widerstandsunfahi-
ger. Die besonders schwere Vergewaltigung ordnet in sdmtlichen Fallkonstellationen,
somit auch in den Fallkonstellationen, die im Katalog des Referentenentwurfs nicht
erfasst werden, eine Freiheitsstrafe nicht unter zwei Jahren an, also eine weit hhere
Strafandrohung als viele andere Delikte, die im Katalog erfasst sind, wie beispiels-
weise das Einschleusen von Auslandern, der besonders schwere Fall des Landfrie-
densbruchs oder der Geldwasche.

3. 8100qg IV StPO-E

Gem. 8§ 100g IV StPO-E besteht ein Erhebungsverbot bzgl. der Zeugnisverweige-
rungsberechtigten gem. 8 53 1 1 Nr. 1-5 StPO. Die Verbindungsdaten werden also
gespeichert, dirfen aber nicht erhoben werden.

Die Anschliisse von Personen, Behérden und Organisationen in sozialen oder kirch-
lichen Bereichen diurfen gem. 8 113b VI TKG gar nicht erst gespeichert werden. Be-
grundet wird dies damit, dass diese Personen einer besonderen Verschwiegenheits-
verpflichtung unterliegen.

Unstrittig ermoglicht die Auswertung der gespeicherten Daten die Erstellung eines
luckenlosen Bewegungsprofils. Dies birgt Gefahren in sich, die an anderer Stelle
kompetent dargelegt wurden. Jeder Birgerin und jedem Birger muss es mdglich
sein, ohne dass dies erfasst wird, Kontakt zu einem Rechtsanwalt oder einer Rechts-
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anwaltin aufzunehmen. Allein das Bewusstsein der Speicherung dieser Kontaktauf-
nahme kdnnte dazu fiihren, dass Rechtsratsuchende die Kontaktaufnahme unterlas-
sen.

Um dies zu verhindern reicht das im Referentenentwurf vorgesehene Erhebungsver-
bot nicht aus. Einerseits schitzt es die Verbraucher nicht vor einem diffusen Gefuhl
der Uberwachung durch Speicherung. Ferner schiitzt die Regelung nicht vor der be-
stehenden erheblichen Missbrauchsgefahr entweder durch die Ausspahung dieser
Daten durch interessierte Stellen oder vor der rechtswidrigen Erhebung und Verwer-
tung der Daten. Effektiv kann dem nur begegnet werden, indem der Missbrauch gar
nicht erst ermoglicht wird. Insofern muss bereits die Speicherung der Verbindungsda-
ten mit Rechtsanwaltinnen und Rechtsanwalten untersagt werden, nicht erst die Er-
hebung.

Dass dies technisch mdglich ist, ergibt sich aus § 99 TKG und dem Speicherverbot
der Anschlisse sozialer Einrichtungen gem. 8 113b VI TKG. Die unterschiedliche
Behandlung der Geheimnistrager ist nicht zu rechtfertigen. Rechtsanwaltinnen und
Rechtsanwalte unterliegen ebenfalls der besonderen Verschwiegenheitsverpflich-
tung. Die Kommunikation gehdrt entsprechend den Vorgaben des BVerfG zu dem
engen Kreis von auf besondere Vertraulichkeit angewiesenen Telekommunikations-
verbindungen. Der Zugang zum Recht, der bereits durch die Speicherung beeinflusst
werden konnte, ist ein Gberragendes Rechtsgut und besonders schutzwirdig.

Dies rechtfertigt den vom Referentenentwurf behaupteten héheren Aufwand, der
dadurch entsteht, dass die Berufsgeheimnistrager gem. 8 53 StPO in einer standig
zu aktualisierenden Liste gefiihrt werden missten. Im Ubrigen gilt dies ebenso fiir die
sozialen Einrichtungen und die dort beschéaftigten Personen. Das behauptete Miss-
brauchsrisiko (S. 36 RefE) vertragt sich nicht mit dem Umstand, dass Rechtsanwalte
und Rechtsanwaéltinnen Organe der Rechtspflege sind und muss scharf zurtickge-
wiesen werden. Die Schlechterstellung von Rechtsanwalten gegentber Sozialarbei-
tern u.&. ist schlicht unvertretbar.

4. 8 101a und b StPO-E

Die in § 101a und b StPO-E aufgenommenen Regelungen des sehr konkret ausge-
stalteten Richtervorbehalts und der Transparenz sowie Benachrichtigungspflichten
entsprechen den Vorgaben des BVerfG und gehen weiter, als die Regelungen der
Telefontberwachung. Dies ist grundsatzlich zu begruf3en, auch wenn die bekannten
Zweifel bestehen, ob der Richtervorbehalt angesichts der hoffnungslosen Uberarbei-
tung und extrem hohen Fallzahlen der Ermittlungsrichter den Anforderungen einer
Uberwachung des Einsatzes der Erhebung genligen.

5.8113d TKG-E

Nach § 113d TKG-E hat der Telefondienstleister sicherzustellen, dass die gespei-
cherten Daten gegen unbefugte Kenntnisnahme und Verwendung geschuitzt werden.
Die umfangreichen Vorgaben zur Gewahrleistung der Datensicherheit sind zu begru-
Ben. Ob sie umsetzbar und ausreichend sind, sollen qualifiziertere Stellen beurteilen.
Ferner stellt sich die Frage nach einer effektiven Kontrolle der Umsetzung der Vor-
gaben.




V. Einfuhrung der neuen Straftat § 202 d StPO-E, Datenhehlerei

Die Regelung unterliegt eklatanten Wertungswiderspriichen. Der Ankauf illegal er-
langter Daten ist nicht strafbar, wenn man sich durch den Ankauf nicht bereichern
will. Die staatliche Ausspahung illegal erlangter Daten fallt somit nicht unter 8 202d
StGB-E.

Die rechtliche Interessenwahrnehmung, die Medien inklusive beispielsweise der In-
ternetforen und Blogger und teilweise auch die Politik sind jedoch in bestimmten Fall-
konstellationen darauf angewiesen, durch Informanten Daten also Informationen zu
erlangen, die unter Umstanden auch durch eine rechtswidrige Vortat, beispielsweise
dem Geheimnisverrat erlangt wurden. Das klassische Whistleblowertum wird also
zum strafbewehrten Unrecht.

Durch den Abs. Il wird zwar abgesichert, dass Handlungen, die ausschliel3lich der
Erfullung rechtméaiiger dienstlicher oder beruflicher Pflichten dienen, von der Straf-
barkeit ausgeschlossen sind. Hierunter fallt laut dem Referentenentwurf auch die
journalistische Tatigkeit in Vorbereitung einer konkreten Verdffentlichung. Dennoch
obliegt der Strafverfolgungsbehoérde die Beurteilung ob es sich beim Verschaffen der
Daten um eine rechtmafige berufliche Pflicht handelt und ob die konkrete Aufgaben-
erfillung der einzige Grund der Verwendung der Daten gewesen ist. Die Vorgaben
sind unbestimmt und weit.

Aus diesem Grund ist durch 8§ 202d Il S. 2 StGB-E der Datenankauf von Amtstragern
ausdrucklich ausgenommen, die die Daten fur Straf-, Ordnungswidrigkeiten- und Be-
steuerungsverfahren verwenden mochten. So wird sichergestellt wird, dass der An-
kauf beispielsweise von CDs illegal erlangter Bankdaten durch die Lander nicht unter
den Tatbestand der Datenhehlerei fallt. Hierin liegt eine unzulassige Bevorzugung
der Handlungen der Steuerfahndung, die allein den finanziellen Interessen des Lan-
des und Bundes dient.

Dartber hinaus wird aus dem Referentenentwurf (dort S. 26) deutlich, dass die
Handlungen der Datenhehlerei bereits gem. § 44 i.V.m. 43 1l Nr. 1 und 3 BDSG mit
einer Freiheitsstrafe von bis zu 2 Jahren bestraft wird. Die Norm werde laut Referen-
tenentwurf lediglich dem Unrechtsgehalt nicht gerecht, was nicht nachvollziehbar ist.
Die Erforderlichkeit einer neuen gesetzlichen Regelung ist somit zu bezweifeln.

Ferner fuhrt die Erweiterung des Ausschlusses der unzulassigen Ermittlungsmetho-
den gegeniber Rechtsanwaltinnen und Rechtsanwalten (§ 160a StPO) durch den
Tatbestand der Datenhehlerei (nun in § 160a IV S. 1 StPO-E) zu einer erheblichen
Einschrankung der beruflichen Téatigkeit, da im Rahmen der Vertretung der rechtli-
chen Interessen des Mandanten es unter Umstanden moglich sein muss, von ande-
ren rechtswidrig (beispielsweise durch Geheimnisverrat) erlangte Daten zur Verteidi-
gung zu verwenden. Es besteht die Gefahr des Missbrauchs, indem durch interes-
sierte Kreise der Verdacht der Beteiligung an einer derartigen Datenhehlerei konstru-
iert wird, um die Durchsuchung einer Rechtsanwaltskanzlei zu veranlassen. Die Mog-
lichkeit des absolut vertraulichen und vertrauensvollen Umgangs mit seinem Rechts-
anwalt ohne die Gefahr der Ausspahung dieser vertrauensvollen Kommunikation ist
von hochstem Rang. Sie darf in keiner Weise gefahrdet werden.
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